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Kontrolsaraksts trešo personu sniegto IKT pakalpojumu pārvaldības prasību īstenošanai
Šis kontrolsaraksts palīdz finanšu tirgus dalībniekiem novērtēt un dokumentēt Regulas (ES) 2022/2554 prasību izpildi attiecībā uz trešo personu sniegto IKT pakalpojumu pārvaldību. Tas strukturētā veidā aptver kopējās pārvaldības, līgumu dzīves cikla un līgumisko noteikumu prasības, īpaši attiecībā uz kritiski svarīgām un svarīgām funkcijām, īpaši attiecībā uz kritiski svarīgām un svarīgām funkcijām, ņemot vērā proporcionalitātes principu un riskos balstītu pieeju.
1. Kopējās trešo personu sniegto IKT pakalpojumu pārvaldības prasības
	
	Minimālās prasības darbības uzsākšanai

	1.1. Vai ir noteikta IKT pakalpojumu trešo personu riska stratēģija (atlases kritēriji, uzraudzības mehānismi, drošības prasības) kā daļa no kopējā IKT riska pārvaldības ietvara, kas tiek regulāri pārskatīts?
	

	1.2. Vai ir noteiktas riska apetītes vai tolerances robežas trešo personu IKT riskam?
	

	1.3. Vai ir noteiktas, kuras kritiskas vai svarīgas funkcijas balstās uz IKT trešo personu pakalpojumu izmantošanu?
	x

	1.4. Vai ir noteikts darbinieks vai loma, kas atbild par trešo personu riska uzraudzību?
	x

	1.5. Vai ir noteikti ziņošanas kanāli, lai nodrošinātu, ka vadība ir informēta par IKT trešo personu līgumiem, būtiskām izmaiņām, incidentiem un to ietekmi uz kritiski svarīgām vai svarīgām funkcijām?
	

	1.6. Vai trešo personu IKT riska uzraudzība ir iekļauta audita plānā un tiek regulāri vērtēta kā daļa no iestādes kopējā audita tvēruma?
	

	1.7. Vai uzņēmējdarbības nepārtrauktības plānošanā iekļauj trešo personu IKT risku?
	x

	1.8. Vai ir ieviesti, regulāri aktualizēti un periodiski testēti uzņēmējdarbības nepārtrauktības plāni, jo īpaši attiecībā uz kritiski svarīgām vai svarīgām funkcijām, kuras nodrošina trešo personu IKT pakalpojumu sniedzēji?
	x

	1.9. Vai ir ieviestas rezerves kopiju veidošanas un pakalpojumu atjaunošanas procedūras?
	x


2. Līgumu dzīves cikla pārvaldības prasības
	
	Minimālās prasības darbības uzsākšanai

	2.1. Vai pastāv process, lai noteiktu, vai trešo personu IKT pakalpojumu sniedzēji atbalsta kritiski svarīgu vai svarīgu funkciju?
	x

	2.2. Vai pirms līguma noslēgšanas tiek veikta riska novērtēšana?
	x

	2.3. Vai pirms līguma slēgšanas tiek veikta trešās personas IKT pakalpojumu sniedzēja uzticamības un piemērotības pārbaude (due diligence)?
	

	2.4. Vai iekšējās politikas un procedūras, kas regulē trešo personu IKT pakalpojumu izmantošanu, nodrošina, ka tā slēdz līgumattiecības tikai ar tiem IKT trešo personu pakalpojumu sniedzējiem, kas atbilst iekšējiem noteiktajiem informācijas drošības standartiem?
	

	2.5. Vai ir identificēts un uzraudzīts koncentrācijas risks saistībā ar IKT trešo personu pakalpojumu izmantošanu.
	

	2.6. Vai ir nodrošināta IKT trešo personu pakalpojumu sniedzēju darbības uzraudzība?
	x

	2.7. Vai iestāde ir informēta un novērtē pakalpojumu sniedzēju apakšuzņēmumu darbību un riskus, jo īpaši attiecībā uz kritiski svarīgām vai svarīgām funkcijām?
	x

	2.8. Vai ir dokumentētas izejas stratēģijas trešo personu IKT līgumiem kritiski svarīgu vai svarīgu funkciju kontekstā, t.sk. vai ir noteiktas alternatīvas cita pakalpojumu sniedzēju izvēlei vai iespējas pārņemt atpakaļ trešajai personai deleģētās funkcijas izpildi.
	

	2.9. Vai iestāde uztur centralizētu informācijas reģistru ar visiem IKT pakalpojumu līgumiem, ietverot arī informāciju par pakalpojumu sniedzējiem, funkcijas kritiskumu, apakšuzņēmējiem?
	x

	2.10. Vai iestādes iekšējās procedūras, kas regulē trešo personu IKT pakalpojumu izmantošanu, ietver noteikumus, lai vismaz 30 dienas iepriekš paziņotu Latvijas Bankai par jebkuru plānotu līguma vienošanos par IKT pakalpojumu izmantošanu, kas atbalsta kritiski svarīgās vai svarīgās funkcijas?
	


3. Līguma noteikumu prasības
	
	Minimālās prasības darbības uzsākšanai

	3.1. Vai līgumā ir iekļauts skaidrs pakalpojuma un pakalpojumu līmeņu (SLA) apraksts, tostarp procedūras to mērīšanai un pārskatīšanai?
	x

	3.2. Vai līgumā ir iekļautas pieejamības, integritātes un konfidencialitātes prasības?
	x

	3.3. Vai līgumā ir norādītas vietas, kur dati tiks apstrādāti un glabāti, ar prasību iepriekš ziņot par vietas maiņu?
	

	3.4. Vai līgumā ir noteikti paziņošanas termiņi un ziņošanas pienākumi tādu notikumu gadījumā, kas var būtiski ietekmēt iestādes darbību?
	x

	3.5. Vai līgumā ir noteikts, ka pakalpojumu sniedzējam ir jāsniedz palīdzība IKT incidentu gadījumā bez papildu maksas vai par iepriekš noteiktu maksu?
	x

	3.6. Vai līgumā ir noteikta prasība ieviest un testēt uzņēmējdarbības nepārtrauktības plānus un nepieciešamos IKT drošības pasākumus?
	

	3.7. Vai līgumā ir iekļauts trešās personas IKT pakalpojumu sniedzēja pienākums sadarboties iestādes, Latvijas Bankas vai norīkoto trešo personu veikto pārbaužu un auditu laikā, tai skaitā pienākums sniegt informāciju par šādu pārbaužu un auditu apjomu, procedūrām un biežumu?
	

	3.8. Vai līgumā ir noteikti tālāku apakšuzņēmēju izmantošanas nosacījumi?
	x

	3.9. Vai līgumā ir noteikti nosacījumi pakalpojumu sniedzēja dalībai IKT drošības izpratnes mācību programmās?
	

	3.10. Vai līgumā ir noteiktas līguma izbeigšanas tiesības un minimālais paziņošanas termiņš?
	x

	3.11. Vai līgumā ir iekļauti noteikumi par datu atgūšanu un dzēšanu?
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