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[Datums] Noteikumi Nr. XX
Riga

Prasibas digitalas darbibas nepartrauktibas un noturibas joma finansu tirgus
dalibniekiem, kuriem nepieméro Eiropas Parlamenta un Padomes 2022. gada
14. decembra regulu (ES) 2022/2554 par finanSu nozares digitalas darbibas
noturibu un ar ko groza regulas (EK) Nr. 1060/2009, (ES) Nr. 648/2012,

(ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011

Izdoti saskana ar

FinanSu tirgus digitalas darbibas noturibas un
maksliga intelekta izmantoSanas likuma

6. panta treso dalu

I. Visparigie jautajumi

1. Noteikumi nosaka:

1.1. pasakumus, lai nodroSinatu dokument&tu un visaptveroSu informacijas un
komunikacijas tehnologiju (turpmak — IKT) riska parvaldibas un kontroles sistému;

1.2. prasibas IKT sist€ému droSibas un darbibas uzraudzibai;

1.3. prasibas IKT sistemam, fiziskajai videi, procediiram un IKT operaciju parvaldibai;
1.4. prasibas kritiski svarigo funkciju nepartrauktibas nodroSinasanai, rezerves kopiju
veidoSanai, atjaunoSanas pasakumiem un to test€Sanai.

2. Noteikumi attiecas uz:

2.1. alternativo ieguldijumu fondu parvaldniekiem, ja tie atbilst Finan$u tirgus digitalas
darbibas noturibas un maksliga intelekta izmantoSanas likuma 6. panta pirmas dalas
1. punkta noteiktajam;

2.2. apdro$inaSanas sabiedribam un parapdrosinasanas sabiedribam, kuras ievéro Finansu
tirgus digitalas darbibas noturibas un maksliga intelekta izmantoSanas likuma 6. panta
pirmas dalas 2. punkta noteikto;

2.3. apdrosSinasanas starpniekiem, parapdro$inasanas starpniekiem un apdroSinaSanas
papildpakalpojuma starpniekiem, kuri ir mikrouzn€mumi, mazie uzp€émumi vai vidéjie
uznémumi;

2.4. fiziskajam un juridiskajam personam FinanSu instrumentu tirgus likuma 101. panta
septitas dalas 2., 3.,4.,6.,7.,9., 12., 13., 15. un 16. punkta izpratng;

2.5. krajaizdevu sabiedribam,;

2.6. nelieliem privatajiem pensiju fondiem, kuru registrétajos pensiju planos kopa nav
vairak par 15 pensiju plana dalibniekiem;

2.7. Ziro norékinu iestadém.

3. FinanSu tirgus dalibnieks (turpmak — tirgus dalibnieks), istenojot So noteikumu
prasibas, ievero proporcionalitates principu un uz risku parvaldibu balstitu pieeju, nemot
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véra darbibas jomu, darbinieku skaitu, sniegto pakalpojumu veidu, ka arT to sarezgitibu
un kopg&jo IKT izmantos$anas limeni.

4. So noteikumu 2.3., 2.4. un 2.6. apak$punkta minétajiem tirgus dalibniekiem piem&ro
tikai So noteikumu 12.1. apakSpunktu, 13.punktu, 18.3., 18.4., 26.7. un
26.8. apakSpunktu un 28. punktu.

I1. Vadiba un organizacija

5. Tirgus dalibnieks ievies un dokumenté IKT riska parvaldibas un kontroles sist€ému,
kas nodrosina IKT riska efektivu parvaldibu, lai sasniegtu augstu digitalas darbibas
noturibas [imeni.

6. Tirgus dalibnieks savas IKT riska parvaldibas un kontroles sisteémas ietvaros
nodroSina, ka ta vadiba:

6.1. uznemas vispargjo atbildibu par to, lai nodrosinatu, ka IKT riska parvaldibas un
kontroles sisttma lauj sasniegt tirgus dalibnicka uznémeéjdarbibas stratégija noteiktos
meérkus saskana ar ta vélmi uzpemties risku, un nodroS$ina, ka $aja konteksta tiek nemts
vera ar1 IKT risks;

6.2. nosaka visus ar IKT izmantoS$anu saistitos pienakumus un atbildibu;

6.3. nosaka informacijas drosibas mérkus un IKT prasibas;

6.4. apstiprina, parrauga un periodiski parskata:

6.4.1. tirgus dalibnieka informacijas aktivu un IKT aktivu klasifikaciju;

6.4.2. tirgus dalibnieka darbibas nepartrauktibas planus, tai skaita uzne@mgjdarbibas
ietekmes analizi;

6.5. pieskir un vismaz reizi gada parskata budzetu, kas nepiecieSams, lai apmierinatu
tirgus dalibnieka digitalas darbibas noturibas vajadzibas attieciba uz visu veidu resursiem,
tai skaita IKT drosibas izpratnes veidoSanas programmam un IKT izmantoSanas prasmju
apmacibu visiem darbiniekiem;

6.6. nosaka un 1steno pasakumus, lai identific€tu, novertétu un parvalditu IKT risku, kam
tirgus dalibnieks ir paklauts, tai skaita ar treSajam personam saistito IKT risku;

6.7. nosaka un 1steno procediiras un kontroles, kas nepiecieSamas, lai aizsargatu visus
informacijas aktivus un IKT aktivus;

6.8. nodroSina, ka tirgus dalibnieka darbinieki pastavigi atjaunina zinasanas un prasmes,
kas lauj pietiekami izprast un noverteét IKT risku un ta ietekmi uz tirgus dalibnieka
darbibu;

6.9. nosaka kartibu, kada notiek zinoSana vadibai par incidentiem, kas saistiti ar IKT, un
par digitalas darbibas noturibu, tai skaita nosaka zinojumu regularitati, formu un saturu.

7. Tirgus dalibnieks var IKT pakalpojumu snieg8anu uzticét treSajam personam. Sada
gadijuma tirgus dalibnieks joprojam ir pilniba atbildigs par IKT riska parvaldibas prasibu
izpildi un pakalpojumu uzraudzibu.

I11. Informacijas drosibas politika un pasakumi

8. Tirgus dalibnieks izstrada, dokumente un Isteno informacijas droSibas politiku, kura
noteikti augsta limena principi un noteikumi, lai aizsargatu datu un sniegto pakalpojumu
konfidencialitati, integritati un pieejamibu.

9. Pamatojoties uz So noteikumu 8. punktd min€to informacijas droSibas politiku, tirgus
dalibnieks nosaka un 1steno IKT drosibas pasakumus, lai mazinatu savu paklautibu IKT
riskam, tai skaita nosaka riska mazinasanas pasakumus, kurus isteno tresas personas, kas
sniedz IKT pakalpojumus.



IV. Informacijas aktivu un IKT aktivu klasifikacija

10. Tirgus dalibnieks ka dalu no IKT riska parvaldibas un kontroles sisteémas identificg,
klasific€, dokument€ un péc vajadzibas parskata un aktualiz€ visas kritiski svarigas un
svarigas funkcijas, tas atbalstoSos informacijas akttvus un IKT aktivus un to savstarp&jo
atkaribu.

11. Tirgus dalibnieks identific€ arT visas kritiski svarigas funkcijas, kuras nodro$ina tresas
personas, kas sniedz IKT pakalpojumus.

V. IKT riska parvaldiba

12. Tirgus dalibnieks izstrada, dokumenté un uztur IKT riska parvaldibas un kontroles
sistému, kura ieklauj vismaz $adus elementus:

12.1. IKT riska identifikaciju, noveértgjumu un ta mazinasanas pasakumus, tai skaita par
treSo personu sniegtajiem IKT pakalpojumiem;

12.2. riska mazinasanas stratégijas noteikSanu un tas efektivitates uzraudzibu;

12.3. tadu IKT un informacijas drosibas risku identifikaciju un novértejumu, kuri izriet
no nozimigam IKT sist€ému vai IKT pakalpojumu vai procesu izmainam vai IKT drosibas
test€Sanas rezultatiem vai bitiska IKT incidenta.

13. Tirgus dalibnieks ne retak ka reizi gada veic un dokument€ IKT riska novertéjumu.

14. Tirgus dalibnieks pastavigi uzrauga draudus un ievainojamibas, kas ir butiskas
attieciba uz ta kritiski svarigajam funkcijam, informacijas aktiviem un IKT aktiviem, un
regulari parskata riska scenarijus, kas ietekmé& mingétas kritiski svarigas funkcijas.

15. Tirgus dalibnieks nosaka IKT incidentu identificéSanas, registréSanas un
klasificeSanas kartibu, ka ar1 zinoSanas ta vadibai kartibu.

VI. Fiziska droS$iba

16. Tirgus dalibnieks identificé un isteno fiziskas droSibas pasakumus, lai riipigi un
pienacigi aizsargatu visus informacijas aktivus un IKT aktivus, tai skaita darbstacijas,
datoru programmatiiru un aparatiru, ka ari lai aizsargatu visus attiecigos fiziskos
komponentus un infrastruktiiru, pieméram, telpas un datu centru.

VII. Piekluves kontrole

17. Tirgus dalibnieks izstrada, Tsteno, uzrauga un regulari parskata procediras logiskas
un fiziskas piekluves kontrolei. Minétas procediiras ietver $adus logiskas un fiziskas
piekluves kontroles elementus:

17.1. tiesibas attieciba uz piekluvi informacijas aktiviem, IKT aktiviem un to
atbalstitajam funkcijam, kas tiek parvalditas saskana ar principiem "vajadziba zinat" un
"vajadziba izmantot" un mazako tiesibu principu, ari attieciba uz attalinatu un arkartas
piekluvi;

17.2. lietotaju un sistému darbibu registrésana, kas nodro$ina, ka lietotajus attieciba uz
IKT sistemas veiktajam darbibam var identificét. Tirgus dalibnieks nosaka atbilstoSu
sisttmas zurnalu glabasanas terminu, lai tas sp&tu identificét, registrét un zinot par
incidentiem, kas saistiti ar IKT, ka arT uzturét nepiecieSamos pierakstus izmekl&Sanas un
uzraudzibas vajadzibam,;

17.3. lietotaju kontu parvaldibas procediiras, lai pieskirtu, mainitu vai atsauktu piekluves
tiesibas lietotaju un vispargjiem kontiem, tai skaita visparéjiem administratoru kontiem,;
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17.4. autentifikacijas metodes, kas ir samérigas ar So noteikumu 10. punkta min€to
klasifikaciju un IKT aktivu vispargjo riska profilu un atbilst labakajai praksei;

17.5. piekluves tiesibas tiek periodiski, bet ne retak ka reizi gada parskatitas un atsauktas
nekavégjoties, kad tas vairs nav vajadzigas. Tirgus dalibnieks piekluves tiesibas attieciba
uz IKT resursiem un to izmainas dokumentg un uztur atbilstosa registra;

17.6. So noteikumu 17.4. apakSpunkta noltikos tirgus dalibnieks izmanto stingras divu vai
vairaku faktoru uz labako praksi balstitas autentifikacijas metodes attieciba uz attalinatu
piekluvi tirgus dalibnieka datortiklam, privilegétu piekluvi un piekluvi IKT aktiviem, kas
atbalsta kritiski svarigas funkcijas, kuras ir publiski pieejamas.

VIII. IKT darbibas dro§iba

18. Tirgus dalibnieks savas IKT riska parvaldibas un kontroles sistémas ietvaros un
attieciba uz IKT aktiviem:

18.1. uzrauga un parvalda IKT aktivu dzives ciklu;

18.2. attieciga gadijuma uzrauga, vai IKT aktivus atbalsta tresas personas, kas sniedz IKT
pakalpojumus;

18.3. veic automatiz€tu ievainojamibu izvert€Sanu un izmanto droSibas ielapus, lai
noverstu identificétas ievainojamibas;

18.4. parvalda riskus, kas saistiti ar novecojusiem, neatbalstitiem vai mantotiem IKT
aktiviem,;

18.5. registré notikumus, kas saistiti ar pieejas tiesibu un IKT izmainu parvaldibu;

18.6. identificé un isteno pasakumus, lai uzraudzitu un analiz€tu informaciju par IKT
sisttmu anomalam darbibam un uzvedibu;

18.7. isteno pasakumus, lai uzraudzitu butisko un aktualo informaciju par kiberdraudiem.

IX. Datu, sistému un tikla drosiba

19. Tirgus dalibnieks ka dalu no IKT riska parvaldibas un kontroles sist€émas izstrada un
isteno aizsardzibas pasakumus, kas nodroSina tiklu aizsardzibu pret ielauSanos un datu
launpratigu izmantoSanu. Tirgus dalibnieks nosaka:

19.1. droSibas pasakumus un nodroS$ina to istenoSanu, lai aizsargatu datus, kad tie tiek
izmantoti, nosititi vai glabati;

19.2. drosibas pasakumus un nodroSina to istenoSanu, lai noverstu un atklatu neatlautu
pieslégSanos tirgus dalibnieka tiklam un aizsargatu tikla datplismas starp ta iekS$€jiem
tikliem un internetu vai citiem ar€jiem pieslegumiem;

19.3. procesu to datu droSai dz&Sanai, kuri tirgus dalibniekam vairs nav nepiecieSami,
19.4. procesu, lai drosi utiliz€tu vai iznemtu no ekspluatacijas datu glabasanas ierices, kas
satur konfidencialu informaciju;

19.5. drosibas pasakumus, lai nodrosinatu, ka attalinats darbs un privatu galapunkta iericu
izmantoSana nelabvéligi neietekmé tirgus dalibnieka sp&u veikt ta kritiski svarigas
funkcijas.

X. IKT drosibas testéSana

20. Tirgus dalibnieks izstrada un 1steno IKT drosibas testéSanas planu, lai novertetu to
savu IKT droSibas pasakumu efektivitati, kuri izstradati saskana ar So noteikumu
prasibam. Tirgus dalibnieks nodroS$ina, ka mingtaja test€Sanas plana ir nemti véra draudi
un ievainojamibas, kas identificétas IKT riska parvaldibas sisteémas ietvaros.

21. Tirgus dalibnieks uzrauga un izverté IKT drosibas testéSanas rezultatus un savlaicigi
parskata un atjaunina droSibas pasakumus tadu IKT sistému gadijuma, kas atbalsta
kritiski svarigas funkcijas.



XI. IKT sistemu iegade, izstrade un uzturésana

22. Tirgus dalibnieks IKT sistemu iegadg, izstrade un uzturésana ievero uz risku balstitu
pieeju, tai skaita:

22.1. nodros$ina, ka pirms IKT sistému iegades vai izstrades attieciga uznémeéjdarbibas
struktiirvieniba nosaka un apstiprina funkcionalas un nefunkcionalas prasibas, tostarp
informacijas droSibas prasibas;

22.2. nodrosina IKT sisttmu test€Sanu un apstiprinasanu pirms to pirmreiz€jas
izmantosanas un pirms izmainu ievieSanas razosanas vidg;

22.3. nosaka pasakumus, lai mazinatu IKT sisttmu nejausas parveides vai tiSas
manipulacijas risku sist€mas izstrad€ un ieviesot tas razosanas vide.

XII. IKT projektu un izmainu parvaldiba

23. Tirgus dalibnieks ievéro IKT projektu parvaldibas labo praksi, kas aptver visus IKT
projektu posmus no to uzsaksanas lidz slégSanai.

24. Tirgus dalibnieks izstrada un Tsteno IKT izmainu parvaldibas procediru, lai
nodro$inatu, ka IKT sistému izmainas tiek registrétas, testétas un ieviestas kontroléta
veida un ieverojot pienacigus aizsardzibas pasakumus.

XIII. IKT darbibas nepartrauktibas parvaldiba

25. Tirgus dalibnieks izstrada un dokument€ darbibas nepartrauktibas planu, nemot véra
uznémgéjdarbibas ietekmes rezultatus un scenarijus, kam varétu bt paklauti IKT aktivi,
kuri atbalsta kritiski svarigas funkcijas, tai skaita kiberuzbrukuma scenariju.

26. IKT darbibas nepartrauktibas plani:

26.1. tiek apstiprinati tirgus dalibnieka vadibas struktiira;

26.2. tiek dokumenteti un ir atri pieejami krizes gadijuma;

26.3. paredz pietickamus resursus plana izpildei;

26.4. nosaka planotos seku noveérSanas Itmenus un terminus funkciju, tai skaita treSo
personu atbalstito funkciju, atgiiSanai un atjaunos$anai;

26.5. paredz nosacijumus IKT darbibas nepartrauktibas planu aktivizéSanai;

26.6. nosaka atjaunoSanas pasakumus kritiski svarigam uznéméjdarbibas funkcijam,
atbalsta procesiem un informacijas aktiviem, lai izvairitos no nelabvéligas ietekmes uz
tirgus dalibnieka darbibu;

26.7. paredz rezerves kopiju veidoSanas procediiras un pasakumus, kas nosaka to datu
tvérumu, kuriem javeido rezerves kopijas, un rezerves kopiju veidoSanas biezumu,
pamatojoties uz Sos datus izmantojosas funkcijas svarigumu;

26.8. nem véra alternativas iespgjas, ja atgliSana istermina nav iesp&jama izmaksu vai
neparedzetu apstaklu dél;

26.9. nosaka iek§€jas un ar€jas sazinas kartibu, tai skaita eskalacijas planus;

26.10. tiek atjauninati saskana ar pieredzi, kura giita no incidentiem, testiem un jauniem
riskiem, ka ar1 biitiskam izmainam tirgus dalibnieka organizacija un IKT aktivos, kas
atbalsta kritiski svarigas uznémejdarbibas funkcijas.

XIV. Darbibas nepartrauktibas planu testeSana
27. Tirgus dalibnieks darbibas nepartrauktibas planu testé vismaz reizi gada vai ikreiz,

kad notiek bitiskas izmainas, nemot vE€ra iesp&amos scenarijus, tai skaita
kiberuzbrukumus.
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28. Tirgus dalibnieks rezerves kopiju veidoSanas un atjaunoSanas procediiras testé vismaz
reizi gada vai ikreiz, kad notiek butiskas izmainas tirgus dalibnieka darbibas
nepartrauktibas plana.

29. Tirgus dalibnieks dokumentg darbibas nepartrauktibas plana testéSanas rezultatus un
analiz€ un noveérs minétaja test€Sana konstatétas nepilnibas.

XV. Nosléguma jautajums

30. Noteikumi stajas speka 2026. gada 15. janvari.

SIS DOKUMENTS IR ELEKTRONISKI PARAKSTITS AR
DROSU ELEKTRONISKO PARAKSTU UN SATUR LAIKA ZIMOGU

Latvijas Bankas prezidents M. Kazaks



