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EIROSISTEMA

Vadlinijas efektivas sankciju riska
parvaldiba izmantojamas
informacijas tehnologiju sistémas
izveidei un uzturésanai

Latvijas Banka 2023. gada veica tematisko parbaudi (turpmak — Tematiska
parbaude), lai noveértétu 22 kreditiestazu un nebanku finansu iestazu sankciju
riska parvaldibas informacijas tehnologiju (turpmak — IT) sistému efektivitati.
Tematiskaja parbaudé tika izvértétas 45 sankciju parbaudém izmantotas IT
sisttmas — gan iek$gjas, gan treSO pusu nodrosinatas; 4 no parbauditajam IT
sisttmam bija manualas.

Tematiskas parbaudes laika tika secinats, ka lielaka dala IT sistému, ko iestades
izmanto sankciju parbaudém (turpmak — sankciju skrinings), veértéjamas ka
kopuma efektivas un lietderigas. Tematiskaja parbaudé tika konstatéti arT vairaki
labas prakses pieméri. Vienlaikus visam iestadém tika konstatéti noteiktu veidu
trikumi un nepilnibas, lidz ar to iestadém bija jaizstrada plans nepilnibu un
trukumu noveérSanai.

Vadlinijju meérkis ir informét finanSu tirgus dalibniekus par rezultatu, kadu
Latvijas Banka gaida attieciba uz efektivas sankciju skrininga sist€émas izveides
kriterijiem, tostarp kvalitates kontroles nodro$inasanu, testéSanu, IT sistému
konfiguraciju pielagoSanu, treSo pusSu piegadataju izmantosanu u.c., ka arl
informét par noverotajiem labas un nevélamas prakses piemeriem.

Prasibu noteikSana sankciju skrininga sistéemam

Saskana ar Starptautisko un Latvijas Republikas nacionalo sankciju likumu visi
finanSu tirgus dalibnieki, pamatojoties uz savu darbibas veidu un klientu bazi,
veic un dokument€ starptautisko un nacionalo sankciju riska noveért€§jumu, lai
konstatétu, novertetu, izprastu un parvalditu starptautisko un nacionalo sankciju
(turpmak — sankcijas) riskus un nodro$inatu atbilstibu normativo aktu prasibam.
Pamatojoties uz So novértgjumu, iestades izveido ieks€jas kontroles sistemu
sankciju riska parvaldiSanai, t. k. izstrada un dokumentg attiecigas politikas un
procediiras.

Sankciju skriningam izmantoto IT sistému darbiba ir bitiska iek§€jas kontroles
sisteémas sastavdala, lai nodrosinatu atbilstosu sankciju riska parvaldibu. Sankciju
skrinings butiba attiecas uz procesu, kura viena vardu virkne tiek salidzinata ar
citu, lai atklatu lidzibas, kas var€tu liecinat par iesp€jamu atbilstibu. IT sist€ému
uzdevums ir salidzinat datus, kas iegiti iestades darbibas ietvaros, pieméram,
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klientu un darfjumu ierakstus, ar personu vardiem, atra$anas vietam, Citu subjektu
ierakstiem sankciju sarakstos.

Tomér sankciju skrininga sisteéma ir tikai dala no efektivas un visaptveroSas
sankciju riska parvaldibas iek$€jas kontroles sist€mas, un sankciju skrininga
pasakumi ir japieméro kopa ar citiem kontroles pasakumiem, piemé&ram,
efektiviem "pazisti savu klientu" procesiem, darbinieku apmacibu, sankcijam
paklauto Iidzeklu un aktivu iesaldéSanu regulgjosam procediiram, iesp&jamo
sankciju parkapSanas un apieSanas gadijjumu konstat€Sanas un zinoSanas
procediram u. tml.

Pamatojoties uz sankciju riska novértéjumu, iestadém ir janosaka un jaievie$
atbilstosi sankciju skrininga pasakumi, kas ir piemeroti, lai parvalditu konkrétajai
iestadei piemitoSo sankciju risku, t. sk. janoverte, japamato un jadokumente $adas
prasibas:

- kads ir sankciju skrininga sistémas nepiecieSamais automatizacijas un
sarezgitibas limenis;

- kadi sankciju saraksti japarbauda;

- kadas datu kopas japarbauda;

- kada ir sankciju skrininga sisteémas testéSanas regularitate un kartiba u. C.

1. un 2. piemeérs: parbaudamo sankciju sarakstu noteikSana un

konkretu sarakstu parbaudes ierobezojumu noteikSana

Laba prakse Nevelama prakse

lestade ir veikusi visaptverosu riska
noveért§jumu un konstatejusi, ka
papildus darjjumiem euro liela dala
iestades darfjumu tiek veikti ASV

dolaros un Lielbritanijas sterlinu
marcinas. Tapéc papildus obligato
sankciju sarakstiem — Eiropas
Savienibas (turpmak — ES),
Apvienoto  Naciju  Organizacijas
(turpmak — ANO) un Latvijas
nacionalo  sankciju  sarakstiem —
darfjumi tiek parbauditi arT pret

Amerikas Savienoto Valstu Arvalstu
aktivu kontroles biroja (turpmak —
OFAC) un Apvienotas Karalistes
Vinas Majestates Valsts  kases
(turpmak —  HMT)  noteiktajiem
sankciju sarakstiem. Turklat, nemot
vera iestades klientu bazi un
piedavatos produktus, kas ietver ari

Iestade veic parbaudes pret ES, ANO,

OFAC un Latvijas  sankciju
sarakstiem. Tomér iestade sava
sankciju riska noveért§juma nav
vertejusi  butisku informaciju par

darfjumiem, t.i., valatu, kura tiek
veikti darjjumi, darfjumu plismu uz
dazadam  jurisdikcijam.  Faktiski
iestadé ir ievérojams darTjumu skaits
dazadas valutas, kas tiek veikti uz
Apvienoto Karalisti. Tapéc, neveicot
parbaudes pret HMT  sankciju
sarakstiem, iestade paklauj sevi
riskam, ka ta wvarétu tikt iesaistita
HMT noteikto sankciju parkapsana
val apieSana, kas var radit arl
juridiskus un reputacijas riskus.
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tirdzniecibas finanséSanas produktus,
iestade nolemj parbaudit darfjumus
attieciba uz divgjada lietojuma precu
sarakstu®,

Iestade, pamatojoties uz detaliz&tu
risku izvertéjumu, ir secinajusi, Kka,
nemot vera tas ieviestds dazadas
alternativas kontroles, nav lietderigi
veikt datu skriningu pret "Weak
Aliases™ jeb "vajajiem
pseidonimiem"? (turpmak — "Weak
Aliases™), jo sankciju skrininga
sisttma rada daudz viltus pozitivu
rezultatu, kas negativi ietekmé
sankciju skrininga sist€mas darbibas
lietderibu, un pastav neliela varbiitiba,
ka skrinings pret "Weak Aliases" lautu
iestadei identificet sankcijam paklautu
fizisko vai juridisko personu, nemot
vera papildus izstradatas kontroles
risku  mazinasanai.  lestade ir
konstat&jusi, ka OFAC nav noteikusi
obligatu prasibu nodroSinat parbaudes
ari pret "Weak Aliases", tomér citas
organizacijas (ES un ANO) nav
sniegusas skaidru pazinojumu par
minéto aspektu. Nemot véra visu

minéto un papildus izstradatas
kontroles, iestade nolemj neveikt
"Weak Aliases” parbaudes un

dokumenté 8§adu lémumu, Kkura ir
skaidri definéti un pamatoti 1lémuma
iemesli (ietverot ari test€Sanu, kad tas
ir nepiecieSams) un ir izklastiti

Iestade neveic datu parbaudi pret
"Weak Aliases”, tomér iestade nav
dokumentgjusi $adu 1€émumu un nav
novertejusi ar Sadu lémumu saistitos
riskus. Turklat iestade veic skriningu
pret sankciju sarakstiem, ko nodro$ina
treSas puses pakalpojumu sniedzgjs.
Tresas puses pakalpojumu sniedzgjs
sankciju sarakstos ieklauto
personu/vienibu  ierakstus iedala
noteiktos vardu veidos jeb kategorijas
saskana ar oficialajiem sankciju
sarakstiem, kas lauj noteikt, kurs
varda tips ir "Weak Aliases". Tomér
papildus oficialajam vardu kategoriju
iedalfjumam tresas puses
pakalpojumu sniedzgjs, lai padaritu
sankciju skrininga sistémas darbibu
efektivaku, var izstradat savu
subjektivo kategoriju iedalijjumu un,
pamatojoties uz noteiktiem
kritérijjiem, var pienemt Iémumu
parklasificét varda veidu. Piemé&ram,
varda veids, kas oficialaja sankciju
saraksta tiek noteikts ka "strong™ jeb
"specigs”, tiek parklasificéts par
"weak" jeb "vajs". Tomér iestade
nezina, ka tre$as puses pakalpojumu
sniedzgjs veic S$adu vardu veidu
parklasificeSanu. Lidz ar to iestade
nav informéta par riskiem, kas saistiti
ar 8adu lémumu - neparbaudit

! Termins "divéjada lietojuma preces" $a dokumenta kontekstda nozimé preces, programmatiiru un
tehnologijas, ko var izmantot gan civiliem, gan militariem mérkiem, jo Tpasi terorismam.
2 "V3j§ pseidonims" (ari "vajs") ir termins, kas apzimé plasu vai vispar&ju sankcijam paklautas personas vai
vienibas pseidonimu, kas ir ieklauts oficialaja sankciju saraksta un kas var radit lielu daudzumu viltus
bridinajumu, ja $adu nosaukumu skrinings tiek veikts, izmantojot IT sist€émas automatiz&tu parbaudi.
8 OFAC ir pazinojusi, ka OFAC noteikumi skaidri nenosaka nekadu ipa$u parbaudes reZimu. Finansu
iestadém un citam iestadeém ir javeic parbaudes izvéle, pamatojoties uz to apstakliem un atbilstibas pieeju.
Tomer kopuma OFAC nesagaida, ka personas parbaudis "vajas AKA ["Weak Aliases"], bet sagaida, ka $adas
AKA var izmantot, lai palidz&tu noteikt, vai "trapijums", kas izriet no citas informacijas, ir precizs". Skat.

Arvalstu aktivu kontroles birojs (treasury.gov).



https://ofac.treasury.gov/faqs/topic/1646#:~:text=What%20are%20weak%20aliases%20(AKAs,a%20computer%2Dbased%20screening%20system.
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attiecigie riski, kas izriet no $ada
lémuma pienemsanas.

nosaukumu veidus, kas saskana ar
oficialajiem sarakstiem ir "spécigi",
bet saskana ar tre$as  puses
pakalpojumu sniedz€ju klasifikaciju
tiek identificéti ka "Weak Aliases" jeb
"vaji*.

Lai noteiktu, kads automatizacijas un sarezgitibas Iimenis nepiecie$ams sankciju
skrininga sist€émas funkcionalitatei, t. i., manuals vai automatisks IT risinajums
vai abu veidu kombinacija, iestade nem véra vismaz $adus faktorus — sniegto
pakalpojumu specifiku, ka ari dienas vai ménesa darjjumu skaitu un klientu
skaitu. Iestadei jaspgj pamatot, ka pasakumi, ko ta ir veikusi, lai parvalditu
sankciju risku, ir atbilstosi riskiem, kuriem iestade ir paklauta, nemot véra
iestades sankciju riska novertgjumu.

3. un 4. piemers: sankciju skrininga sistémas automatizacijas limena

noteikSana

Nevélama prakse

sniegtos pakalpojumus un produktus,
klientu darfjumu skaitu diend/ménesi,
esoSo klientu skaitu, jaunu klientu
piesaistiSanas intensitati, ka arl
noteikusi, ka, lai  nodroSinatu
atbilstoSu sankciju riska parvaldibu,
nepiecieSams ieviest automatisku IT
sistémas risinajumu gan darfjjumu, gan
klientu sankciju skriningam. Nemot
vera iestades ierobeZotas tehniskas
iespgjas, iestade nolemj sankciju
skriningam izmantot tre$ds puses
pakalpojumu sniedz&ja piedavato IT
riku. Iestades vadiba izprot efektivas
sankciju skrininga sistémas nozimi un
ir pieSkirusi pietiekamus resursus, kas
nepiecieSami jaunajam IT rikam.
Iestades sankciju specialists un IT
specialisti ir iesaistiti sadarbiba ar
treSas puses pakalpojumu sniedzg€ju
jauna IT risinagjuma ievieSana, lai
nodroSinatu, ka tiek izpilditas visas
iestades noteiktas prasibas un jaunais

Laba prakse
lestade ir veikusi sankciju riska | Iestade iepriekS piedavaja ierobezotu
novert§jumu un izvert§jusi tas | produktu klastu un tadel veica tikai

manualu sankciju skriningu publiski
pieejamos avotos, kas bija piemérots
risingjums  tas  sankciju  riska
parvaldibai. lestade ir sakusi piedavat
jaunu produktu. Tomeér pirms jauna
produkta ievieSanas iestade, veicot
produkta mérka riska izvértgjumu,
nevértéja, vai lidzSingjie sankciju
skrininga pasakumi bus efektivi, lai
nodroSinatu  jaunajam  produktam
raksturigo risku parvaldibu. Praksé
péc jauna produkta ievieSanas iestades
darbinieki, kas nodroSinaja manuala
sankciju skrininga veikSanu, nebija
sp&jigi veikt nepiecieSamas parbaudes
atbilstosi iestades iek$€jas procediiras
noteiktajiem terminiem, tadgjadi radot
kavéjumus uzdevumu izpilde gan
attieciba uz darjjumu uzraudzibas, gan
"pazisti savu klientu" procesiem, ka
ar1 palielinot sankciju risku un klientu
stidzibu skaitu.
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IT riks ir pienacigi integréts ar citam
iestades IT sist€tmam, t.sk. pirms
ieviesanas attiecigi tiek parbaudits.

Iestade ir veikusi riska noveért€jumu
un secindjusi, ka, nemot véra sniegtos
pakalpojumus, biitu nesamerigi ieviest
automatisku  sankciju  parbaudi
ienakosSajiem un izejoSajiem
maksajumiem. lestade piedava tikai
ierobezotu tadu produktu klastu, kas ir
noverteti ka zema lidz vidgji zema
riska produkti, un tas klientu baze ir
salidzino$i maza. lestade ir ieviesusi
papildu kontroles, proti, tas produktu
ierobezojumi paredz, ka iestades
pakalpojumus var sanemt tikai
Latvijas  rezidenti,  pakalpojuma
sanems$anai klients izmanto tikai
kontu cita kreditiestadeé, kas ir
registréta ES, un iestade nepienem
treSo personu maksajumus. Turklat
iestade regulari novérteé faktisko
maksajumu plismu, lai noteiktu, vai
praksé ir ievéroti noteiktie produktu
ierobezojumi  un  tiek  efektivi
parvaldits sankciju risks.

Iestade ir ieviesusi automatizétu
sankciju skrininga riku, bet ta
funkcionalitate nav  pietickami
detaliz&ti izverteta. Piemé&ram,

iestadei nav zinams, ka skrininga rika
ir loti ierobezoti testéSanas algoritmi
sakritibu identificé$anai, kas
nenodrosinas efektivu un lietderigu
sankciju ierakstu identificésanu, ja
parbaudamais ieraksts ir nepilnigs vai
tam piemérota manipulacija. Lidz ar
to skrininga rika funkcionalitate nav
pietiekami efektiva, lai nodroSinatu
sankciju riska atbilstosu parvaldibu,
nemot veéra iestades pakalpojumu
veidu, apjomu un klientu bazi.

Lai izveidotu efektivu sankciju skrininga sistému, iestadei ir nepiecieSams
noteikt, kadu veidu dati par klientiem un darfjumiem ir iestades riciba, lai attiecigi
nepieciesamo datu kopu varétu integrét skrininga sistéma. Ja kads noteikts datu
kategoriju kopums nav ieklauts skrininga sist€ma, tas biitu attiecigi japamato un

jadokumente.
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5. un 6. piemeérs: atbilstoSo datu kategoriju, kas butu japaklayj

sankciju skriningam, noteikSana

Laba prakse

Nevélama prakse

Uzsakot sadarbibu ar klientu, iestade
veic visaptveroSu "pazisti savu
klientu™ procesu, kura laika tiek
identificéta ar1 Klienta ipaSumtiesibu
struktiira, patiesais labuma guvgjs,
personas, kuram ir pilnvaras parstavet
klientu, un citas ar klientu saistitas

personas, piemé&ram, fiziskas un
juridiskas  personas valdes vai
Ipasumtiesibu struktiira, kuras,

iesp&jams, kontrolé Klientu vai isteno
domingjosu ietekmi. lestade regulari
parbauda pret sankciju sarakstiem
savu klientu bazi, tostarp pasu klientu,
klienta parstavjus, patieso labuma
guveju un citas saistitas personas, kam
varétu bt iespgja kontrolét vai
ietekmét klientu. Iestade ir noteikusi
un dokument€jusi, kuri datu lauki ir

japarbauda, pieméram, vards un
uzvards val uznémuma nosaukums,
dzim$anas  datums, registracijas

numurs, valstspiederiba, adrese utt.,
lai nodro$inatu, ka skriningS sniedz
visprecizakos rezultatus.

Iestade nodroSina to, ka "pazisti savu
klientu" informacija tiek regulari
aktualizéta un ka izmainu gadijuma
tiek veikts klienta un ar to saistito
personu skrinings.

Uzsakot sadarbibu ar klientu, iestade
veic  visaptveroSu "pazisti savu
Klientu" procesu, kura laika tiek iegtita
visa nepiecieSama informacija. Tomer
iestade nodroSina regularu skriningu
tikai par klientu, ta parstavjiem un
Klienta patieso labuma guv&ju. Tacu
gadijuma, kad klienta liclakais
kapitaldalu  turétajs ir juridiska
persona, kura ir sankcijam paklauta
persona, iestade nav  spgjiga
identificét, ka klienta Iidzekli ir
nekavgjoties jaiesaldé, jo skrininga
sisttma informacija par juridisko
personu ir izslégta no parbaudes
tveruma.

Darfjumu izveértéSana iestade ir
noteikusi, kuri datu lauki ir
japarbauda, pieméram, darfjuma

iesaistito puSu nosaukumi, finansu
iestades, tostarp darfjuma iesaistitas
korespondentbankas, briva teksta
lauks, adreses lauks, IP adrese (kas ir
batiski, lai nodroSinatu atbilstibu

sniedz tirdzniecibas
pakalpojumus un ir
noteiktus kontroles
pasakumus, lai  parvalditu  ar
sankcijam saistitos riskus. Tomér
iestade nav izstradajusi detaliz€tu
procediru, kura butu ietverti
nepiecieSamie datu lauki skriningam
situacija, kad tiek sniegti tirdzniecibas

Iestade
finanséS$anas
ieviesusi
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sektoralajam sankcijam, ko pieméro | finans€Sanas pakalpojumi. Darbinieki,
konkrétiem regioniem). kuri ir atbildigi par tirdzniecibas
finans€Sanas dokumentacijas manualu
parbauzu  veikSanu, neparbauda
informaciju par darfjuma iesaistito
kugi (tostarp Starptautiskas
Jirniecibas  organizacijas  (SJO)
numurus). Lidz ar to iestade nav
spejiga konstatet, ka tirdzniecibas
finanséSanas darfjuma iesaistitajam
kugim ir piem&rotas sankcijas.

lestade ir nemusi veéra atskiribas
dazadu veidu darfjumu zinojumos
(pieméram, SEPA un SWIFT
maksajumiem).

Pilnveidota vardu un uzvardu salidzinasanas tehnologija ir bitisks nosacijums
efektivas sankciju skrininga sisteémas izveidei, lai varétu identificét iesp&jamas
sakritibas, kuras transliteracijas, nepareizi uzrakstitu, nepilnigu vai trikstosu datu
del dati — vai nu oficialajos sarakstos, vai iestades iek$€jos registros — ir fiks&ti
atskirigi. Sankciju skrininga sisttmam jaspg&j piemérot izpludusas logikas jeb
"fuzzy logic" algoritmus, t. i., uz algoritmiem balstitu panémienu, kura mérkis ir
atrast sankciju ieraksta varda (vardu virknes) sakritibu, ja parbaudamas
informacijas saturs nav identisks ar sankciju ierakstu, bet ta pareizrakstibai,
pierakstam vai skangjumam ir tuva sakritiba ar saturu, kas ietverts datu kopa, kuru
izmanto skriningam. Attiecigi sankciju skrininga sistéma butu jakalibre ta, lai,
piemé&ram, kalibrgjot algoritma sakritibas procentualo dalu, skrininga sist€éma ne
tikai bridina par precizu atbilstibu (kad tiek generéts bridinajums, ja sistéma
parbaudamie dati precizi sakrit ar sankciju saraksta ietvertajiem), bet ari
gadijuma, ja ar parbaudamas informacijas saturu bitu veiktas noteiktas
manipulacijas.

Iestadem jaapzinas, ka, samazinot "fuzzy logic" procentualo sakritibu dalu vai
mainot algoritma parametrus, palielinasies bridinajumu, dala no kuriem bis viltus
pozitivi rezultati, skaits. Mingtais var negativi ietekm&t skrininga sisteémas
lietderibu. Tapéc iestadém "fuzzy logic" parametri buatu jakalibré ta, lai
nodro$inatu abus procesus — to, ka sistéma darbojas péc iesp&jas efektivak (netiek
izlaists neviens vai tiek izlaists minimals skaits sankciju ierakstu), bet taja pasa
laika ta darbojas ari lietderigi, t. i., sankciju skrininga sisteéma generé kvalitativus
bridinajumus un nerada lielu skaitu viltus pozitivu rezultatu, kas varétu prasit
nesamérigus resursus S$adu bridinajumu izverte€Sanai, tostarp varétu radit
kav&jumus bridindgjumu apstradé un izraisit virkni operacionalo risku, t.sk.
klientu stidzibu risku. Iestadém butu javeic izveérté$ana un testésana, lai noteiktu
atbilstoSos sankciju skrininga sistémas kalibréSanas pasakumus.

Publiskajos avotos ir pieejami dazadu veidu "fuzzy logic" algoritmi, kurus
iesp€jams izmantot. Novértgjot, kurus algoritmus piemérot ir efektivak vai
kuriem algoritmiem pievérsama lielaka uzmaniba, bitu javeic atbilstoSa
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izvertésana un testéSana. Tabula noraditi biezak izmantotie "fuzzy logic" sakritibu
algoritmi (pieméri noraditi anglu valoda, nemot véra tehnisko terminu specifiku):

Text

. Text Manipulation Word Manipulation Date Adjustment
Matching
Soundex Text Character Add Word Delete AddDS:tk;tract

Levenshtein
Distance

Text Character Delete

Word Swapping

Swap Day and
Month Date Valid

Metaphone 3

Text Character Add and Delete

Word Joining

Swap Decade of
Year

Text Character Reversing

Word Separating

Text Contextual Start

Word Moving

Text Contextual End

Abbreviation Combined

Text Contextual Complete

Abbreviation Combined Dot

Fat Finger Replace

Abbreviation Combined
Space

Text Character Add Repetition

Abbreviation Combined Dot
Space

Text Character Remove Repetition

Word Joining with Hyphen

Text Alphanumeric Swap

Word Reordering

Text Phonetic Character Replace

Add Initial

Text Character Add Special
Characters

Add Initial Dot

Initial Letters Change

Name Duplicate

Add Subtract Number

Duplicated Name Remove

Number Add

Initial Join Space Delete

Number Swap

Digit to Text

Number Remove

Text to Digit

Ordinal Number Abbreviate

Ordinal Number Expand
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7.un 8. piemers: "fuzzy logic' parametru noteikSana un lemumu pienemsana

par papildu kontrolém, lai uzlabotu skrininga lietderibu

Laba prakse

Nevélama prakse

Iestade ir kalibr&jusi "fuzzy logic" sakritibu
parametrus lidz noteiktam Itmenim, kas
nodro§ina, ka skrininga sisttma darbojas
gan efektivi, gan lietderigi. Parametri ir
noteikti un parbauditi, pamatojoties uz
visaptverosu testéSanu, kura tika parbauditi
dazadi modeli. Iestade ir izveidojusi
testéSanas vidi, kura ir péc iespgjas
lidzigaka iestades produkcijas videi. lestade
pirms iestatijumu ievieSanas produkcijas
vidé veica sisttmas test€Sanu un
dokument€ja S0 procesu. Saskana ar
iestades ieks€jiem noteikumiem iestade
noteikta regularitaté atkartoti noverte
noteiktos parametrus un veic nepieciesamas
izmainas, kuras tiek parbauditas un
apstiprinatas pirms izmainu ievieSanas
produkcijas vidg.

Iestade ir nolémusi mainit "fuzzy logic"
sakrittbu  parametrus, lai palielinatu
skrininga sisteémas efektivitati attieciba uz
manipuléto datu parbaudém. Toméer iestade
nav novertgjusi, ka $adas izmainas ietekmes
skrininga sistémas lietderibu. Sa lemuma
rezultata iestades darbinieki saskaras ar
ieveérojami lielaku bridinajumu skaitu
diena. Darbinieki nevar kvalitativi izmekl&t
bridindjumus noteiktaja termina, tapéc
bridinajumi tiek slégti ka viltus pozitivi bez
pienacigas izverteésanas.

lestade ir ieviesusi papildu pasakumus
sankciju skrininga sist€mas lietderibas
paaugstinasanai, piem&ram, "balto
sarakstu”, kura sisteéma ieklau;j izplatitakos
bridinajumus, kas ir viltus pozitivi rezultati.
Iestadei ir detalizéta procediira, kas nosaka
Sada saraksta izveidi un izmantoSanu,
tostarp to, ka Sis saraksts tiek parskatits,
atjauninats, grozits utt. lestade regulari
noverté minéta pasakuma efektivitati, veic
attiecigas  parbaudes un  vajadzibas
gadijuma ievies atbilstoSas izmainas.

lestade ir ieviesusi papildu pasakumus
sankciju skrininga sist€émas lietderibas
paaugstinasanai, t.i., ieviesusi "balto
sarakstu”. Tomér, nemot véra, ka iestadei
nav detalizétas procediras, kas regulétu
Sada saraksta izmantoSanu, iestade nav
ieklavusi "balto sarakstu” to datu tvéruma,
kuri iestadei butu regulari japarbauda, lai
noteiktu gadijumus, kad saraksts biitu
japarskata un jaatjaunina. Tapéc, pieméram,
ja ir noteikts jauns sankciju rezims, iestade
var tikt paklauta riskam, ka "baltaja
saraksta" ir dati, kuriem potenciali biitu
jarada pozitiva sankciju sakritiba.
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Sankciju skrininga sistémas galvenie aspekti, kas butu
regulari janoverté un jauzrauga

Nemot véra Tematiskas parbaudes rezultatus un uzsverot efektiva sankciju
skrininga pasakumu nozimi, ir svarigi, lai katra iestade regulari novertg, izprot,
uzrauga un uzlabo savas skrininga sistémas darbibu. Tas ietver $adu aspektu
novertgjumu:

tieck parbauditi visi nepiecieSamie sankciju saraksti un visas sankciju
reZima programmas, lai tas ir "ieslégtas" un darbojas pareizi (piemeram,
ES sankciju rezims pret Krieviju, ES izveidotais teroristu saraksts utt.);

tiek parbauditas visas attiecigas datu kategorijas (t.i., visi Klienti, ar
attiecigajiem klientiem saistitas puses, citas datu kategorijas, pieméram,
IP adreses utt.), darjjumu lauki (t. 1., maksatajs, maksajuma sanémgjs,
maksajuma iesaistitas finanSu iestades, darfjuma apraksta/briva teksta
lauks utt.);

sankciju saraksti un citi dati, attieciba uz kuriem sistéma tiek veikta
parbaude, ir atjauninati un pareizi;

sisttmas sankciju ierakstu nesakritibas [imenis ir zems vai vienads ar
nulli; ja skrininga sisttma nav identificgjusi sankciju ierakstus
(klientu/transakciju skrinings), iestadei ir jabut inform&tai par iemesliem,
kade] IT sisttma nebija identificgjusi sankciju ierakstus, tai ir javeic
pasakumi, lai novértétu un mazinatu jebkadu risku, un tai ir jabut
dokumentétiem iemesliem, kape&c $ads risks ir pielaujams (piemé&ram,
iestade nolemj neveikt parbaudi attieciba pret "Weak Aliases” vai nolemj
neveikt parbaudi pret divéjada lietojuma precu sarakstiem);

iestades sankciju skrininga sistéma integréti ar citam kontrolém datu
kvalitates nodro$inaSanai (tadam ka pasakumi, lai nodroSinatu klientu
datu kvalitati, piem&ram, Klients nevar tikt akceptéts, ja trikst dzim$anas
datuma vai citu identifikacijas datu) spgj identificét "fuzzy logic"
sakritibu, t. i., iestade sp€j efektivi identificét iesp&jamo sankciju ierakstu,
ja parbaudamajam ierakstam ir manipulacijas vai parrakstiSanas kltdas,
t. sk., ja varda un datuma ir veiktas manipulacijas;

skrininga sistéma darbojas lietderigi, t. 1., sisttma generé kvalitativus
bridinajumus, un skrininga sisttma nerada lielu skaitu viltus pozitivu
rezultatu, tostarp attieciba uz ierakstiem par personam, kam nav
piemérotas sankcijas;

iestadei ir pietiekami resursi, lai kvalitativi un noteiktajos terminos
apstradatu un izmekletu bridindjumus, t.i., apstradajamo bridinajumu
skaits nerada operacionalos riskus, kas var izraisit kaveumus vai
pazeminat darfjumu uzraudzibas vai “pazisti savu klientu" procesu
kvalitati.
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Neefektivas vai nelietderigas sankciju skrininga sistémas
darbibas biezakie iemesli

Parasti tas, ka skrininga sistéma nedarbojas, ka paredzéts, var but viena vai
vairaku $adu iemeslu del:

neatbilstosa konfiguracija (pieméram, skrininga sistéma bridina tikai par
precizam vai gandriz precizam sankciju ierakstu atbilstibam);

sankciju skrininga sisteémas lietderiba netiek vértéta kopa ar sisteémas
efektivitati. Rezultata sistéma varétu bt loti efektiva sankciju ierakstu un
manipul€to ierakstu identific€Sana, tomer viltus pozitivo rezultatu skaits
ir parak liels, lidz ar to sisttmas darbiba ir nelietderiga, radot
operacionalos riskus, vai otradi — sist€émas darbiba ir loti lietderiga ar
nelielu viltus pozitivo rezultatu skaitu, tomér sistéma ir neefektiva
manipul€tu ierakstu identificeéSana;

notiek parmériga palausanas uz tehnologiskiem risinajumiem un treso
puSu pakalpojumu sniedzg€jiem un iestadei ir ierobezota izpratne par
sankciju skrininga sistémas konfiguraciju;

skrininga sistéma tiek izmantota ar "lietoSanai gatava" vai riipnicas
iestatljumiem, nepielagojot to iestades specifikai un riskiem;

sankciju skrininga sistémas versija, noteikumi vai iestatijumi nav
atjauninati sapratiga termina vai péc butiskam izmainam sankciju
noteikumos;

argja pakalpojumu sniedzgja izveidotais sankciju saraksts nav pilniba
atjauninats;

konstatétas problémas iestazu izmantoto sarakstu sinhronizésana ar argja
pakalpojumu sniedzgja sarakstu atjauninajumiem;

sarakstu parvaldiba — tiek parbaudits parak daudz vai parak maz sankciju
avotu;

nav veikta IT sistemas testéSana vai test€Sanas apjoms ir bijis parak
lerobezots;

nav izstradata test€Sanas vide vai ta butiski atSkiras no produkcijas vides,
vai nav skaidra testéSanas procediira,;

noziedzigi iegiitu lidzeklu legalizacijas novérSanas un sankciju riska
parvaldibas darbinieku vaja iesaiste sankciju skrininga sistémas izveidé
vai uzturésana;

trikumi izmainu parvaldibas procesos, piem&ram, sankciju skrininga
sistémas tehniskie aspekti netiek nemti véra, kad tiek veiktas izmainas
citos iestades procesos;
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- nepietickams vadibas atbalsts sankciju skrininga sistémas ievieSana,
uzlaboSana un testésana.

TestéSanas metodes

Lai izprastu skrininga sistémas iesp&jas un izaicinajumu jomas, ir nepiecieSama
lesaiste skrininga sisteémas izveide un tas test€$ana. Sankciju skrininga sist€mu
testéSanai izmantojamas divas galvenas pieejas.

1. Produkcijas datu testéSana: Saja metode izmanto produkcijas datus (iestades
klientu vai darfjumu datus) ka datu kopu, pret kuru tiek parbaudita sist€mas
veiktspgja. Sis ir noderigs tests, lai novértétu dazadu slieksnu, iestatfjumu un
konfiguraciju ietekmi uz to bridinajumu skaitu, kas tiek generéti par iestades
esofo datubazi/iepriek$gjiem darfjumiem. Sada veida testéSana méra
operacionalo risku. Vienlaikus $ada test€Sana nesniedz pietickamu parliecibu par
atbilstibas riskiem, kas saistiti ar skrininga sistemam.

2. Sintétisko datu testéSana: $aja metodé izmanto sinttiskos datus (maksligi
generétus datus, kas atdarina realo datu ipasibas, bet nav iegiti no faktiskiem,
esoSiem ierakstiem) ka datu kopu, pret kuru tiek parbaudita sistémas veiktspgja.
Izveidojot testu, kas sastav no sintétiskiem datiem, un precizi zinot, kads ir katra
testa ieklauta ieraksta statuss, iesp&jams precizi analiz€t visas novirzes testa
rezultatos.

Piemerojot sintétisko datu test€Sanas metodi sankciju skriningam, publicétie
sankciju ieraksti tiek ieklauti testa, lai noteiktu, vai skrininga sist€ma generé
bridingjumus par eksistgjosiem sankciju ierakstiem. Ja sistéma negeneré
bridinajumu par eksistgjosu sankciju ierakstu, iestade var identificet, kurs ieraksts
ir izlaists, un noskaidrot ta iemeslu, ka arT veikt nepiecieS$amos pasakumus
sistémas darbibas uzlabosanai. Produkcijas datu testéSana un sintétisko datu
testeSana tiek izmantotas atskirigas veértibu un metrikas skalas, 1idz ar to laba
prakse ir sankciju skrininga sisttmas efektivitates un lietderibas noteikSanai
izmantot abas metodes.

Iestadel, veicot sankciju skrininga sisteémas efektivitates analizi, biitu janodrosina,
ka vismaz vienam no vardiem, attieciba uz ko ir generéta sakritiba saistiba ar
sankciju ierakstu, ir pietiekama sakritibu saikne (t. i., [idziba, saistiba) ar sankciju
ierakstu, pret kuru tiek veikta parbaude. Ja savstarp&jas saiknes nav, tad bitu
jauzskata, ka skrininga sistéma nav genergjusi bridinajumu par sakritibu, kas
iestadei attiecigi biitu javerte.

Iestades, izmantojot uz risku balstitu pieeju, sapratigu iemeslu dél var pielagot
sankciju skrininga sistémas "fuzzy logic" sakritibu iesp&as un generéto
bridinajumu Itmeni, tacu $adai uz risku balstitai pieejai jabut precizi definétai,
dokument€tai un pamatotai ar pieradijjumiem.
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Testésanas veidi
Var iz8kirt tris galvenos skrininga sistému testéSanas veidus.

1. Ticamibas parbaude: ta ir neatkariga un pilnvértiga sintétisko datu parbaude,
kas sastav no sankciju ierakstu un manipuléto sankciju ierakstu (“fuzzy logic"
testéSana) analizes, ka ari ierakstu, kas nav sankciju sarakstos, analizes.
Ticamibas parbaudes rezultatu secinidjumos jaieklauj pilnveértiga analize par
katras datu kopas efektivitates (konstatétas sakritibas un negenerétie bridinajumi)
un lietderibas (bridinajumu Iimenis) vert§jumu. Parbaudes datu kopas
minimalajam apjomam ir jabit tadam, lai tas biitu statistiski nozimigs, ievérojot
arT iestades lielumu un darbibas specifiku, taja jaieklauj ne tikai sankciju ieraksti
no oficialiem sarakstiem un papildu sarakstiem, ja tadi tiek izmantoti saskana ar
iestades riska noveértéjumu, bet arT manipuléti sankciju ieraksti un ieraksti, Kuri
nav ietverti sankciju sarakstos (tirie ieraksti).

Atbilstosi starptautiskas labas prakses piemériem minimalajai testa datu kopai
bitu jasastav no vismaz 1500 ierakstiem. Ticamibas parbaudes datnés jaieklauj
atbilsto§s daudzums privatpersonu, juridisko personu, BIC (kreditiestades
identifikacijas kods) kodu (tikai darfjumu skrininga ietvaros) un divEjada
lietojuma precu (tikai darijumu skrininga ietvaros), ja vien nepastav izsveérts un
pamatots iemesls izslegt kadu konkrétu sankciju ierakstu veidu. Ta ka parbaudes
tvérums attiecas uz fiziskam un juridiskam personam, taja butu jaieklauj art visi
pseidontmu veidi ("vajs", "spécigs” u. c.), kas ir dala no ticamibas parbaudes.
Iestadem biitu janodroSina atbilstoSa ticamibas parbaude (paStest€Sana vai
neatkariga test€Sana, izmantojot arpakalpojumu sniedz&us, kuriem ir
nepiecieSsama pieredze un kompetence S$adu parbauzu veikSanai) $ados
gadijumos:

- regulara parbaude atbilstosi iek$€ji noteiktajai regularitatei, bet ne retak
ka reizi 18 ménesos, vertgjot iek§ejas kontroles sist€émas, tostarp sankciju
skrininga sistémas, darbibas efektivitati un lietderibu. Saskana ar
starptautiskajiem labas prakses piemé&riem testéSanu ieteicams veikt vienu
reizi 12 ménesos;

- parbaude, kad tiek ieviesta jauna sankciju skrininga sistéma;

- parbaude, ja produkcijas vidé tiek ieviests nozimigs sist€émas
atjauninajums vai jauninajums;

- parbaude, ja esoSas sistémas iestatijumi vai konfiguracijas tiek butiski
mainttas produkcijas vide.

Ticamibas parbaudes parskata ir jabut skaidri un detalizéti dokumentétai
informacijai par rezultatiem, lai tos varétu izmantot sankciju riska parvaldibas
1eks€jas kontroles sistemas darbibas efektivitates izverteésanai.

2. Iterativa parbaude: ta ir sist€mas pielagosanas un optimizacijas parbaude,
kura ietver gan sint&tisko datu test€Sanas, gan produkcijas datu testésanas metodi.
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Iterativas parbaudes meérkis ir novertét un optimizet iestades skrininga sist€émas
darbibu.

Sintetisko datu test€Sanu iterativaja parbaud€ ietver ar mérki izmerit atbilstibas
risku un dazadu robezvertibu, iestatijumu un konfiguraciju ietekmi uz sist€mas
efektivitati (konstatétas sakritibas un negenerétie bridinajumi), ka arT lietderibu
(bridinagjumu limeni) attieciba uz ierakstiem, kas ir sankciju sarakstos,
manipulétiem ierakstiem un ierakstiem, kas nav ietverti sankciju sarakstos.
Parbaudes datu apjomu vajadzétu noteikt atbilstosi iestades lielumam un darbibas
specifikai, ieklaujot taja sankciju ierakstus no obligatajiem sankciju sarakstiem,
kas iestadem ir japarbauda, ka ari papildu sarakstiem, ja tadi tiek izmantoti
saskana ar iestades riska noveértg§jumu, manipultus sankciju ierakstus un
ierakstus, kas nav ietverti sankciju sarakstos.

Produkcijas datu testéSanu iterativaja parbaudé ietver ar mérki izmérit
operacionalo risku un dazadu robezvertibu, iestatijumu un konfiguraciju ietekmi
uz tadu bridinajumu limeni, kas generéti, veicot pasas iestades klientu bazes vai
vesturisko darfjumu skriningu. Minétie dati sniedz iestadei informaciju par jaunu
robezvertibu, iestatijumu vai konfiguraciju darbibas lietderibu.

3. Saraksta atjauninasanas parbaude: Sis parbaudes veids palidz nodrosinat, ka
datu avoti ir atjauninati. Sarakstu atjauninaSanas parbaudi ieteicams veikt
periodiski vai péc tam, kad ir publicéti sankciju sarakstu atjauninajumi. Visbiezak
Sadu parbaudi veic sintétisko datu test€Sanas ietvaros. Sarakstu atjauninasanas
parbaude parasti sastav tikai no noteikta skaita ierakstu, t. i., no jauna pievienoto
sankciju ierakstu, parbaudes, bet alternativa pieeja ir veikt test€Sanu pret visiem
sankciju sarakstiem. Vienlaikus tiek sagaidits, ka iestades nekavé&joties savas
sisttmas ieviesis jaunos sankciju ierakstus vismaz attieciba uz obligati
piemérojamiem sankciju sarakstiem (ANO, ES, Latvijas).

PalauSanas uz treSajam personam

Ja iestade sankciju izvertéSanai izmanto treSo personu risindjumus, janem véra,
ka pilniga palausanas uz argja pakalpojumu sniedzgja iesp&jam nav pielaujama.
Katra iestade ir atbildiga par sankciju riska efektivas parvaldibas nodros§inasanu
neatkarigi no ta, vai sankciju skriningam tiek izmantots ick$gjais vai argjais
risinajums. Vienlaikus tiek sagaidits, ka iestade ir noteikusi pakalpojumu
sniedz&jam pienakumu nodroSinat sankciju saraksta atjauninasanu IT rika
nekavgjoties, tiklidz ir publicéti jauni sankciju ieraksti, vismaz attieciba obligati
piemérojamiem sankciju sarakstiem (ANO, ES, Latvijas).

9. piemers: sadarbiba ar treSo pusu pakalpojumu sniedzé&jiem

Laba prakse Nevélama prakse
Iestade ir izstradajusi | lestade  attieciba uz  sankciju
politiku/procediiras,  lai  regulari | skrininga sist€ému pilniba palaujas uz
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uzraudzitu tresas puses pakalpojumu
sniedz&ja, kas nodroSina iestadei
sankciju skrininga riku, darbibas, kas
ietver ar1 regularas parbaudes un
pieméru test€Sanu (sample test).

Parbaudes ietver art vert€jumu, cik atri
un efektivi tresas puses pakalpojumu
sniedz&js ievie§ jaunos sankciju

treSas puses pakalpojumu sniedzgju.
Iestades darbiniekiem, kas atbild par
sankciju riska parvaldibu, nav
pietickamas izpratnes par to, ka
darbojas IT sistema, kadi datu avoti
tiek izmantoti, ka tiek identificeti
jauni sankciju ieraksti un cik atri tie
tiek ieviesti IT sist€ma, tostarp, kadi
sankciju ieraksti (piem@ram,

grozijumus/rezimus, t. sk., vai sankciju
sarakstos ir ieklauti visi nepiecieSamie
obligatie saraksti. Tapat parbaudes
ietvaros verté, kadus algoritmus
pakalpojumu sniedz€js izmanto, lai
identificEtu sankciju ierakstus, ja ar

pseidonimu veidi) tiek nemti vera.

parbaudamo  ierakstu ir veiktas
manipulacijas, un cik efektivi sist€ma
darbojas.

Nosledzot Iigumu ar tre$as puses
pakalpojumu sniedz&ju, iestade ir
nodro$inajusi, ka liguma ir ieklautas
ar1 prasibas par sistémas uzlaboSanas
pasakumiem, tostarp tadiem
uzlabojumiem, kas izriet no iestades
riskiem, specifikas un ieteikumiem.

Secinajums

Sajas vadlinijas ietvertie labas prakses pieméri un ieteikumi uzsver efektivas
sankciju skrininga sistémas darbibas nozimibu, t.sk. izklastits sagaidamais
rezultats attieciba uz labas prakses piemeru ievieSanu, lai finanSu tirgus dalibnieki
sekmigi izpilditu normativo aktu prasibas attieciba uz sankciju riska parvaldibu.
Iestadém regulari javeic riska noveért§jums, jadokumente sankciju skrininga
sisttmas Kkonfigurésanas un testéSanas rezultati un jaievie$ nepiecieSamie
pasakumi atbilstosi iestades specifiskajiem riskiem. Vienlaikus ir svarigi
atceréties, ka nepiecieSama holistiska pieeja, apvienojot sankciju skriningu ar
citiem kontroles pasakumiem, piem&ram, efektiviem "pazisti savu klientu"
procesiem, darbinieku apmacibu, sankcijam paklauto lidzeklu iesaldéSanas
procediiram utt.

Papildus min&tajam Tematiskas parbaudes ietvaros tika identificéti izplatitakie
neefektivas skrininga sist€mas izveides iemesli, piem&ram, neatbilstosa
konfiguracija, atjauninajumu tritkums un noziedzigi iegtitu lidzeklu legalizacijas
un terorisma un proliferacijas finanséSanas novérSanas un sankciju riska
parvaldibas komandas vaja iesaiste sankciju skrininga sistému izveidg, testésana
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un uzturéSana. Tapéc Latvijas Banka aicina iestades regulari izvertet, testét un
uzraudzit skrininga sist€émas, nodrosinot, ka tas efektivi identificeé sankciju
ierakstus, vienlaikus samazinot viltus pozitivo rezultatu skaitu. Lai visaptverosi
novertétu sist€mas veiktspeju, ieteicams izmantot dazadas test€Sanas metodes.




